Antrag gemiR § 28/ § 29 GeschO

Eingang: 19.10.2021 -
Antragsnr.: 334/2021 ’ g ’ k
Verteiler: OBM, BM, Fraktionen er an er 'n e

Zust. Referat: /17
mit Referat:

Erlangen, den 18.10.21

Notfallkonzept zur Auszahlung von Sozialleistungen bei EDV-Ausfall
Antrag zum Arbeitsprogramm Amt 17

Sehr geehrter Herr Oberburgermeister,
Wir beantragen folgende Erganzung zum Arbeitsprogramm des Amt 17:

1. Es wird ein Notfallkonzept erstellt und erprobt, welches sicherstellt, dass die wesentli-
chen und nicht aufschiebbaren Aufgaben auch bei einem mehrtagigem Ausfall der stadti-
schen IT (EDV) erbracht werden konnen.

2. Insbesondere ist die punktliche Auszahlung von Sozialleistungen auch bei einem
mehrtagigem IT-Ausfall sicherzustellen.

3. Der Storfall im Landkreis Anhalt-Bitterfeld wird dahingehend ausgewertet, ob bzw. wie
lange die Windows-Sicherheitslticke ,,PrintNightmare“ auch bei der Stadt Erlangen be-
standen hat, und ob solche Gefahrdungen ohne eine Abkehr von der microsoft-
Monokultur Uberhaupt vermeidbar sind.

Begrundung:

Wie in unserer Anfrage vom Juli bereits dargestellt, wurde die EDV im Landkreis Halle-
Bitterfeld von Hackern angegriffen. Nach einem Bericht in heise.de vermutet der Landrat,
dass die Tater eine Schwachstelle im Druckersystem von Windows ausgenutzt hatten.

Microsoft hatte vor dem Bug ,PrintNightmare® Anfang Juli gewarnt und konnte erst eine
Woche spater Updates zur Verfluigung stellen. Bis zum Erscheinen des Updates riet
Microsoft dazu, den Druckdienst abzuschalten. Die Lucke betraf Windows Versionen 7
bis 10 sowie mehrere Serverversionen und existierte daher wohl schon langer. Wir mei-
nen, dass durch ihre ,Microsoft-Monokultur” auch die Stadt Erlangen verwundbar war.

Die Frage ,gibt es ein Notfallkonzept® muss mit einem klaren ,Ja“ beantwortet werden
kénnen, damit die wie zuletzt auch in Witten und Schwerin praktisch demonstrierte Ver-
wundbarkeit nicht zu Nachteilen fur benachteiligte Burgerlnnen fuhrt.

Deshalb braucht Erlangen kurzfristig ein Ruckfallkonzept, welches auch bei einem mehr-
tagigen IT-Storfall z.B. die Auszahlung von Sozialleistungen sicherstellt. Mittelfristig muss
die Microsoft-Monokultur aus Sicherheitsgrunden auf den Prufstand.

Quellen:
https://www.heise.de/news/Cyberangriff-auf-Anhalt-Bitterfeld-Suche-nach-Luecken-Stellungnahme-des-
CCC-6140238.html

https://www.krelle-informatik.de/windows-sicherheitsluecke-print-nightmare/

Mit freundlichen GriRen

Fabiana Girstenbrei Johannes Pdhimann
(Stadtratin) (Stadtrat)

erlanger linke - Rathausplatz 1 - 91052 Erlangen — fax 09131/86-1791, tel 09131/86-1789
mail: erlanger-linke@stadt.erlangen.de Web: www.erlanger-linke.de Seite 1/1




